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DIRIGIDO A

La Maestria en Ciberseguridad, esta disefiada
para profesionales con titulos de grado en:

Ciberseguridad, Sistemas, Software, Redes y
Telecomunicaciones, Telematica, Seguridad de
la Informacién, Continuidad de Negocios, Riesgo
Tecnoldgico, Auditoria de Sistemas, Auditoria
Forense, Delitos Cibernéticos,Guerra
Cibernética, Ciberdefensa y areas afines.
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OBJETIVO DEL PROGRAMA

El objetivo de la Maestria en
Ciberseguridad es desarrollar
habilidades, destrezas y
conocimientos avanzados para
disefiar, construir, evaluar y
gestionar en forma eficaz y
efectiva el ciclo de vida de la

Ciberseguridad en un entorno
altamente interconectado, de cambios
rapidos y de alcance global.

En tal sentido la maestria se enfoca en
la gestion de todo el quehacer de la
Ciberseguridad y todos los
componentes de los sistemas
modernos e interconectados. Incluye
la Auditoria y el conocimiento sobre
los marcos internacionales de mejores
practicas (isaca, is02700x, is022301,
NIST) y la normativa legal vigente...
pero va mucho mas alla cubriendo el
disefio, construccion, implementacién,
evaluacion, mantenimiento y la
gestion integral de cada uno de los
componentes esenciales de los
sistemas modernos.

Eso incluye, aunque no se limita a, las
redes, sistemas operativos, aplicaciones,
bases de datos, sistemas moéviles,
internet de las cosas, cloud computing,
Big Data, Ciberdefensa, ethical hacking,
malware, gestidon de la seguridad, gestion
de riesgos y gestion de la continuidad
(no solo la parte de contingencias que es
parte de la continuidad -ISO22301). Otro
elemento diferenciador muy importante
es el moderno Laboratorio Forense

para Ciberseguridad que esta
instalando el INTEC (posiblemente el
mas avanzado de la regién) para
Ciberseguridad. Esto para que nuestros
egresados puedan adquirir el
conocimiento practico (hands on) relativa
al quehacer de la Ciberseguridad. Por
supuesto el programa prepara los
egresados para las certificaciones

CISM, CRISC y CISA.
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B SALIDAS PROFESIONALES

Ciberseguridad y Ciberdefensa
Proteccién de Activos Criticos
Seguridad de Infraestructura Critica

Seguridad de la Informacién

Los egresados y egresadas

; s Gestion de Riesgos Tecnoldgicos
podran desempenarse

como Analistas, - Auditoria Informatica
Especialistas, I L
Supervisores, Gerentes, - Analisis e Investigacion Forense y
Directores, Delitos Informaticos

Asesores/Consultores en: Dirigir equipos de Respuesta a

Emergencias

Dirigir equipos de Continuidad de
Negocios

Dirigir equipos de inteligencia
Cibernética y equivalentes.
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PLAN DE ESTUDIO

Prinicipios y Fundamentos

]. Fundamentos de Seguridad de la Informacién

Técnicas para Ocultacién de Datos*
Etica y Ciberdelitos en Ciberseguridad

Gestion Profesional

2 Gobernanza y Gestidén de Ciberseguridad

Gestidn de Riesgo Tecnodlogico

Gestién de la Continuidad de Negocio
Gestidén de programas de Ciberseguridad
Gestion de Planes de Respuestas a Incidentes
Auditorias de Seguridad

Gestion y Comunicacién Ante Crisis
Informatica Forense*
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Técnicas y Herramientas de Proteccién

Seguridad y en Redes de datos y Comunicaciones*

Seguridad en Sistemas Operativos y Servidores*
Seguridad en Aplicaciones y Bases de Datos*
Seguridad en Sistemas y Dispositivos Méviles*
Seguridad para Computacién en la Nube

Impacto del Big Data y el IOT en la Ciberseguridad
Analisis e Ingenieria de Malware*

Técnica y Herramienta para Hackeo Etico (Ethical Hacking)
Mejores Practicas en Ciberdefensa

Técnicas y Herramientas de Proteccion

Técnicas de Investigacién Cientifica

Anteproyecto para el Proyecto Final
Tendencias en Ciberseguridad
Proyecyo Final*

Asume el reto
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El reto es seguir escalando.

Instituto Tecnoldgico de Santo Domingo
Promocion de Postgrado

Av. Los Préceres #49, Jardines del Norte,
Santo Domingo, Republica Dominicana.
809-567-9271 Ext. 369 y 578
intec.edu.do | postgrado@intec.edu.do
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