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INGENIERIA EN CIBERSEGURIDAD

Desarrollar habilidades para entender las principales formas en las cuales:

» Las Tecnologias Emergentes de la Informacion y las Comunicaciones (TIC’s) son
vulnerables al acceso no autorizado, con el potencial de comprometer la
confidencialidad, integridad y disponer de los datos de los sistemas de informacion.

= Las vulnerabilidades pueden ser prevenidas desde el mismo proceso de disefio,
extendiéndose a su implementacion, configuracion y operacién de las TIC.

* La ubicuidad de recursos TIC, gracias a la Internet o el Ciberespacio, requiere

Obj etivo adoptar una estrategia de prevencion, monitorizacion y mitigacion de riesgos, que
incluyen los: Operativos, Financieros, Sistémicos, Financieros, Reputacionales,
gen eral Legales, Criminales.

= Las redes internacionales colaboran para mitigar los riesgos en la seguridad
nacional, organizacional e individual, y que afecten la pérdida de datos o la
violacion a la privacidad.

= Las diferentes técnicas de engafio (ingenieria social), utilizadas por potenciales
defraudadores, y asumir una actitud critica y cauta para detectar, prevenir y
enfrentar

= La legislacion vigente en la materia, y como contribuir en las fases de
investigacion, andlisis forense y preservacion de la evidencia que permitan la
penalizacion y condena de los involucrados.
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El egresado y la egresada que complete
exitosamente el programa de Ingenieria en
Ciberseguridad, demostraran que aplican con éxito,

Perfil del Iqs __principios fupdgmentales matemg,tlcos,
cientificos de ingenieria en la formulacion vy
egresado resolucion de problemas de las tecnologias de la

informacion, desde una perspectiva de seguridad
para disefiar sistemas seguros, prevenir accesos no
autorizados y por tanto proteger la privacidad de los
datos de individuos u organizaciones, asi como sus
sistemas informaticos.
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* La ING-ICS tendrd una duracién de 42 meses
(tres aflos y medio); desde agosto 2016 -mayo
20109.

= El programa académico ING-ICS consta de 3,456
horas, equivalentes a 236 créditos, que seran
impartidos en 14 (catorce) periodos académicos

Disefio Curricular (trimestres) como sigue: 2,211 horas tedricas y
1,245 horas practicas, facilidades por profesores
designados por mutuo acuerdo entre INTEC.

» La teoria se caracterizara por catedra impartida
por los docentes, de forma presencial o semi-
presencial, asi como la presentacion de ensayos
mediante técnicas de estudios de casos, para ser
presentados y debatidos en el aula.

» Las practicas serd distribuida en laboratorios,

seminarios.
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= Empresas de Telecomunicaciones
= Justicia
= Financiero
= Defensa Nacional
Sectores de interés - TIC
= [Infraestructuras Criticas
= Comunicacion Social

= Ministerios sector publico
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Insercion a la Vida

Ingenieria Ciberseguridad Universitaria, 12 créditos
30 créditos

Perspectiva Cultural e
Histérica 8 créditos

Comunicacién y
Razonamiento 23 créditos

Informatica Forense 14
créditos

Disefio Curricular

Lengua Extranjera 8
créditos

Gestion Operacional y
Proyectos 16 créditos
Ciencias Bésicas e

Ingenieria 50 créditos

” N Expresion y
Programacion y Ciencias > -
Computacionales 55 Represent§0|pn Gréfica 8
créditos

créditos
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Asignaturas Créditos Asignaturas Creditos
INSTITUCIONAL ALGEBRA LINEAL 5
ELECTIVA SOCIO-HUMANISTICA 4 MATEMATICAS DISCRETAS | 4
ELECTIVA ARTE Y DEPORTE 2 MATEMATICAS DISCRETAS Il 4
ELECTIVA MEDIOAMBIENTAL 4 QUIMICA I °
PROCESOS SOCIO-HISTORICOS 4 FISICAI 5
DOMINICANOS FiSICA Il 5
PENSAMIENTO Y PROBLEMAS DE SOCIEDAD 4 FiSICA 1l 5
CONTEMPORANEA -

PROBABILIDAD Y ESTADISTICA 4
COMUNICACION EN LENGUA ESPANOLA | 4 B N

ANALISIS NUMERICO 4
COMUNICACION EN LENGUA ESPANOLA 11 4 CIRCUITOS | 4
ALGEBRA Y GEOMETRIA ANALITICA 5 CIRCUITOS II 4
CALCULO DIFERENCIAL 5 ANALISIS NUMERICO 4
CALCULO INTEGRAL 5 INFERENCIA ESTADISTICA 4
INGLES | 4 INTRODUCCION A LA INGENIERIA 4
INGLES II 4 GRAFICO EN INGENIERIA 4
CALCULO VECTORIAL 5 QUEHACER CIENTIFICO 4
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Asignaturas Créditos Asignaturas Créditos
CIENCIA, TECNOLOGIA Y SOCIEDAD 4 INGENIERIA ECONOMICA 4
ETICA PROFESIONAL 2 ECONOMIA DE EMPRESA 4
INVESTIGACION EN INGENIERIA 3 FORMULACION DE PROYECTOS 4
FUNDAMENTOS DE PROGRAMACION 5 GESTION DE PROYECTOS 4
LOGICA DE PROGRAMACION 5 ANTROPOLOGIA SOCIAL 4
LENGUAJES DE PROGRAMACION 4 PSICOLOGIA SOCIAL 4
FUNDAMENTOS DE SISTEMAS DE INFORMACION 3 MARCO JURIDICO CYDAT 5
ANALISIS Y DISERO DE SISTEMAS 4 INFORMATICA FORENSE 4
GOBERNABILIDAD DE TECNOLOGIA DE LA 4 ALGORITMOS MALICIOSOS 4
INFORMACION
ARQUITECTURA DEL COMPUTADOR a glEBﬁ\ll?rEESRIT\IAE(;FIO, LA CIBERGUERRA Y LA GOBERNANZA 2
SISTEMAS OPERATIVOS 4 SEGURIDAD Y GESTION DE RIESGOS DE TI 4
COMUNICACION DE DATOS | 4 CRIPTOGRAFIA 5
COMUNICACION DE DATOS I 5

ANALISIS DE MALWARE 5
BASES DE DATOS | 4

ANALISIS DE VULNERABILIDADES INFORMATICAS 4
TECNOLOGIA DE OBJETOS 5 (ETHICAL HACKING)

ALGORITMOS Y ESTRUCTURAS DE DATOS 5 SEMINARIO DE CIBERSEGURIDAD 4




Asume el reto
Estudia en INTEC

Contacto Admisiones
809 567 9271 Ext. 280 y 500




